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ESET Internet Security BOX 5 User - 2 lata
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ESET Internet Security to następca pakietu ESET Smart Security, z zabezpieczeniem przed

skutkami kradzieży i zgubienia laptopa (Anti-Theft). Zapewnia skuteczną ochronę podczas

codziennego korzystania z Internetu. Doskonale łączy w sobie niezawodne wykrywanie zagrożeń z

szybkim działaniem i utrzymaniem niezmienionej wydajności chronionego komputera. ESET Internet

Security skutecznie pozwala na bezpieczne korzystanie z bankowości online.

Najważniejsze cechy

Antyspyware

Skaner antywirusowy

Sztuczna inteligencja

Ulepszony moduł antyspamowy

Umożliwia również monitorowanie domowej sieci Wi-Fi, a także chroni przed nieuprawnionymi

próbami dostępu do kamery internetowej użytkownika.

Wybrane funkcje ESET INTERNET SECURITY:

Antywirus i Antyspyware

Ochrona przed kradzieżą lub zgubieniem komputera (Anti-Theft) NOWOŚĆ

Ochrona przed atakami skryptowymi

Menedżer licencji NOWOŚĆ

Antyphishing

Firewall

Monitor sieci domowej NOWOŚĆ

Antyspam

Ochrona bankowości internetowej

Kontrola rodzicielska

Blokada programów typu exploit
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Zaawansowany skaner pamięci

Ochrona przed atakami sieciowymi

Ochrona przed botnetami

Ochrona kamery internetowej

ESET Internet Security

Zaawansowana ochrona przed zagrożeniami z sieci

Idealny dla użytkowników, którzy troszczą się o swoją prywatność podczas korzystania z Internetu

do zakupów, bankowości elektronicznej, pracy i komunikacji.

Legendarna ochrona

Program chroni przed różnymi typami zagrożeń online i offline, zarówno tymi znanymi, jak i dotąd

niezidentyfikowanymi.

Bezpieczne zakupy i przelewy w Internecie

Funkcja ochrony bankowości elektronicznej w ESET Internet Security automatycznie zadba o Twoje

bezpieczeństwo podczas korzystania z konta bankowego oraz zakupów w Internecie.

Ochrona sieci domowej i kamery internetowej

Zabezpiecz swój domowy router i sprawdzaj bezpieczeństwo podłączonych do niego urządzeń.

Zabezpiecz się przed niepowołanym dostępem do Twojej kamery internetowej.

Wielokrotnie nagradzana ochrona

Niezależne ośrodki badawcze sprawdzające skuteczność antywirusów plasują firmę ESET wśród

najlepszych w branży. Produkty ESET zdobyły m.in. rekordową liczbę nagród VB100.

Najnowsze technologie

Sztuczna inteligencja, uczenie maszynowe oraz oparty na chmurze system reputacji to tylko

niektóre z najnowszych na rynku technologii wykrywania zagrożeń, które znajdziesz w

oprogramowaniu ESET.

Wyprodukowane w UE, rozwijane w Polsce

O wysoką skuteczność programów ESET dbają eksperci z centrali firmy ESET w Bratysławie oraz

specjaliści z biura badawczo-rozwojowego ESET w Krakowie (jednego z trzynastu tego typu

ośrodków na świecie).

Skuteczna ochrona przed zagrożeniami

Korzystaj z komputera i Internetu bez obaw o infekcje. Zaufaj technologii, z której korzysta na co

dzień ponad 110 milionów użytkowników na całym świecie, w tym niemal 5 milionów Polaków. ESET

Internet Security eliminuje wirusy, rootkity, robaki internetowe, programy szpiegujące i inne



zagrożenia. Dodatkowo blokada programów typu exploit uchroni Cię przed zagrożeniami,

potrafiącymi oszukać skanery tradycyjnych programów antywirusowych. Zabezpieczenie

antyphishingowe sprawi, że nie będziesz musiał się martwić o wyłudzenie Twoich najcenniejszych

danych, takich jak loginy i hasła.

Ciesz się niezmienioną wydajnością swojego komputera

ESET Internet Security działa niezauważalnie dla Ciebie i Twojego komputera, pozostawiając wolne

zasoby dla innych programów, z których korzystasz na co dzień. Dzięki zastosowaniu trybu

oszczędzania baterii dłużej przeglądaj strony internetowe na swoim laptopie. Ciesz się ulubioną grą

lub filmem bez zakłóceń za sprawą trybu gier.

Antywirus i antyspyware

Zapewnia proaktywną ochronę przed wszelkiego typu zagrożeniami, zarówno znanymi, jak również

nowymi, dotąd nierozpoznanymi. Powstrzymuje rozprzestrzenianie się infekcji na komputery innych

użytkowników.

Zaawansowane uczenie maszynowe

Oprogramowanie ESET wykorzystuje podczas swojego działania tzw. uczenie maszynowe (zarówno

podczas analizy w chmurze, jak i na komputerze użytkownika). Dzięki temu program potrafi wykryć

zaawansowane i niezidentyfikowane do tej pory wirusy, robiąc to bez wpływu na wydajność

chronionego komputera/

Blokada programów typu exploit NOWA WERSJA

Blokuje ataki, które skutecznie unikają wykrycia przez tradycyjne aplikacje antywirusowe. Eliminuje

zagrożenia ransomware. Chroni przed atakami wykorzystującymi luki m.in. w przeglądarkach

internetowych, czytnikach PDF oraz oprogramowaniu Java.

Zaawansowany skaner pamięci

Rozbudowuje dotychczasową ochronę antywirusową o skuteczne zabezpieczenie przed

skomplikowanymi zagrożeniami, wielokrotnie spakowanymi lub zaszyfrowanymi.

Ochrona oparta na chmurze

Przyśpiesza skanowanie komputera w poszukiwaniu wirusów, dzięki wykorzystaniu białych list

bezpiecznych plików. Listy te powstają na bazie opartego na chmurze systemu reputacyjnego ESET

LiveGrid®, budowanego dzięki informacjom dostarczanym przez użytkowników produktów ESET.

Umożliwia natychmiastowe reagowanie i ochronę przed najnowszymi zagrożeniami.

Skanowanie podczas pobierania plików

Skraca czas skanowania określonych typów plików - takich jak archiwa - poprzez realizację tego

procesu już w trakcie pobierania ich z sieci.

Skanowanie podczas bezczynności



Przesuwa czas rozpoczęcia dokładnego skanowania komputera na moment, w którym użytkownik z

niego nie korzysta. Wykrywa uśpione i ukryte na dysku zagrożenia, zanim zostaną one przez

przypadek aktywowane.

System zapobiegania włamaniom działający na hoście (HIPS) NOWA WERSJA

Pozwala skutecznie kontrolować działanie poszczególnych aplikacji i chroni najważniejsze elementy

systemu. Umożliwia ustalenie restrykcyjnych reguł dla rejestru systemu, aktywnych procesów oraz

aplikacji w celu precyzyjnej konfiguracji poziomu zapewnianej ochrony.

Ochrona przed zagrożeniami bazującymi na skryptach

Wykrywa ataki realizowane przez złośliwe skrypty, które próbują wykorzystać Windows PowerShell

– narzędzie, dzięki któremu możliwe jest m.in. zarządzanie systemem Windows. Wykrywa również

złośliwe skrypty Java, które mogą infekować system poprzez przeglądarkę internetową (ochrona dla

przeglądarek: Mozilla Firefox, Google Chrome, Microsoft Internet Explorer i Microsoft Edge).

Skaner UEFI

Chroni przed zagrożeniami, które aktywują się jeszcze przed uruchomieniem systemu Windows i

które potrafią przetrwać nawet ponowną instalację systemu operacyjnego.

Skaner WMI

Wyszukuje odniesień do zainfekowanych plików i złośliwego oprogramowania wewnątrz Windows

Management Instrumentation – zestawu narządzi do zarządzania urządzeniami i aplikacjami w

środowisku Windows.

Skaner rejestru systemowego

Wyszukuje odniesień do zainfekowanych plików i złośliwego oprogramowania wewnątrz rejestru

systemu Windows, hierarchicznej bazy danych zawierającej niskopoziomowe ustawienia systemu

operacyjnego oraz aplikacji

Wyjątkowa lekkość

Utrzymuje wysoką wydajność chronionego komputera i wydłuża czas działania jego podzespołów.

Działa niezauważalnie nawet na komputerach ze starszymi systemami operacyjnymi. Dzięki

wyjątkowo lekkim aktualizacjom silnika detekcji zachowuje przepustowość łącza internetowego.

Tryb gier

ESET Internet Security automatycznie przełącza się w tryb dyskretny w chwili uruchomienia

dowolnej aplikacji działającej w trybie pełnoekranowym. Wyłącza wyświetlanie wyskakujących okien,

monitów systemu oraz informacji o aktualizacjach, by zachować pełną wydajność maszyny i nie

przeszkadzać Ci w rozrywce lub w pracy.

Dodatkowe wsparcie dla laptopów



Oszczędza baterie w laptopie, odsuwając w czasie aktualizowania silnika detekcji oraz wstrzymując

proces skanowania dysków do momentu ponownego podłączenia komputera do zasilania

sieciowego.

Chroń swoją prywatność

Powstrzymaj hakerów przed kradzieżą danych Twojego konta bankowego. Chroń swoje prywatne

dane przed zaszyfrowaniem przez zagrożenia ransomware. Zabezpiecz dodatkowo swoją kamerę

internetową przed podglądaczami i zablokuj dostęp do swojej domowej sieci Wi-Fi nieproszonym

gościom.

Ochrona przed ransomware  NOWA WERSJA

Blokuje zagrożenia typu ransomware, które szyfrują prywatne dane, a następnie żądają okupu za

ich odblokowanie.

Ochrona kamery internetowej

Monitoruje wszystkie procesy i aplikacje uruchomione na komputerze, sprawdzając, które z nich

próbują uzyskać dostęp do Twojej kamery internetowej. Program ostrzeże Cię, gdy ktoś

niepowołany będzie próbował uzyskać dostęp do Twojej kamery i zablokuje każdą taką próbę.

Monitor sieci domowej

Pozwala sprawdzić czy domowy router jest podatny na ataki, m.in. weryfikując czy dostęp do routera

jest zabezpieczony odpowiednio silnym hasłem oraz czy urządzenie posiada aktualne

oprogramowanie (tzw. firmware). Narzędzie udostępnia również listę urządzeń podłączonych do

domowej sieci Wi-Fi (komputery, smartfony, urządzenia Internetu Rzeczy itd.). Dodatkowo pozwala

przeskanować każde podłączone urządzenie w poszukiwaniu luk i podać wskazówki, jak rozwiązać

wykryte problemy.

Firewall

Zapewnia ochronę przed atakami z sieci, blokując niepowołanym osobom dostęp do Twojego

komputera i zgromadzonych na jego dysku cennych danych.

Ochrona przed atakami z sieci (IDS)

Rozbudowuje skuteczność firewalla, zapewniając ochronę przed atakami, które wykorzystują luki w

popularnych protokołach sieciowych.

Ochrona bankowości internetowej NOWA WERSJA

Automatycznie chroni podczas korzystania z bankowości internetowej i zwiększa bezpieczeństwo

podczas dokonywania płatności online i korzystania z portfeli kryptowalut. Szyfruje komunikację

pomiędzy klawiaturą a przeglądarką, by transakcje online były bardziej bezpieczne. Chroni przed

keyloggerami.

Ochrona przed botnetami



Zabezpiecza przed zagrożeniami, które bez wiedzy i zgody użytkownika przyłączają komputer do

tzw. sieci botnet – sieci komputerów, które wykonują polecenia cyberprzestępcy, np. masowo

wysyłając spam lub atakując serwery banków. Wykorzystuje nowy rodzaj detekcji w oparciu o

sygnatury sieciowe, by złośliwy ruch blokować jeszcze szybciej.

Antyphishing

Chroni Twoje najcenniejsze dane, w tym dane kart kredytowych oraz loginy i hasła do kont

bankowych, przed próbami wyłudzenia realizowanymi za pośrednictwem pułapek phishingowych

(stron www, podszywających się pod oryginalne serwisy internetowe banków). Chroni przed atakami

wykorzystującymi homoglify, podmieniającymi wybrane znaki w linkach na symbole o identycznym

wyglądzie.

Ostrzeżenie przed nieznaną siecią

Zaalarmuje Cię, gdy podłączysz się do nieznanej sieci i zasugeruje zmianę ustawień ochrony na

restrykcyjne. Sprawia, że Twoje urządzenie pozostaje niewidoczne dla innych komputerów

podłączonych do tej samej sieci publicznej.

Kontrola dostępu do urządzeń

Automatycznie skanuje wszystkie nośniki wymienne i zapobiega próbom kopiowania Twoich

prywatnych danych. Umożliwia zablokowanie korzystania z nośników CD, DVD, USB oraz

zewnętrznych dysków twardych, a także urządzeń łączących się za pomocą Bluetooth, FireWire,

portów równoległych i szeregowych.

Antyspam

Chroni Twoją skrzynkę przed niechcianą korespondencją mailową

Zadbaj, by Twoje dzieci poznały tylko dobre strony Internetu

Chroń swoje pociechy przed nieodpowiednimi treściami w Internecie. Określ, które z ponad 20

kategorii tematycznych mają być dla nich niedostępne lub dodaj własne strony na listę blokowanych.

Anti-Theft: zlokalizuj skradziony laptop

Zabezpiecz swój komputer na wypadek kradzieży lub zgubienia. Utwórz konto w serwisie ESET

HOME i lokalizuj utracone urządzenie na mapie.

Zainstaluj i zapomnij lub skonfiguruj według własnych potrzeb

ESET Internet Security zapewni Ci pełną ochronę zaraz po zakończeniu instalacji. Zaawansowanym

użytkownikom aplikacja umożliwia skonfigurowanie ochrony według własnych wymagań i potrzeb za

pomocą ponad 150 szczegółowych ustawień. O wszystkich próbach ataku i wykrytych zagrożeniach

program poinformuje Cię zaraz po zidentyfikowaniu niebezpieczeństw.

Kontrola rodzicielska



Pozwala błyskawicznie definiować tematykę witryn, do których ma mieć dostęp Twoje dziecko -

wystarczy, że określisz w programie wiek swojej pociechy. Umożliwia zabezpieczenie

wprowadzonych ustawień za pomocą hasła, dzięki czemu dziecko nie będzie mogło zmienić

konfiguracji kontroli rodzicielskiej i nie usunie programu z dysku komputera.

Lokalizacja urządzenia

Wyświetla aktualną lokalizację utraconego urządzenia na mapie w oparciu o identyfikatory pobliskich

sieci Wi-Fi. Pozwala śledzić zmiany lokalizacji zgubionego lub skradzionego laptopa za

pośrednictwem platformy ESET HOME.

Monitor aktywności urządzenia

Umożliwia sfotografowanie złodzieja za pomocą kamery wbudowanej w skradziony laptop.

Wykonuje i gromadzi zrzuty ekranu, rejestrując aktywność „znalazcy” Twojego laptopa. Zapisuje

wszystkie zdjęcia i zrzuty ekranu na Twoim koncie w serwisie my.eset.com.

Optymalizacja funkcji Anti-Theft

Ułatwia konfigurację funkcji Anti-Theft w taki sposób, by oferowała maksymalny poziom ochrony

urządzenia. Pomaga w ustawieniu automatycznego logowania do systemu Windows oraz hasła do

systemu operacyjnego. Zwiększa poziom ochrony, sugerując, które opcje systemowe należy

zmienić.

Wysyłanie wiadomości na skradziony komputer

Przygotuj i wyślij dowolna wiadomość na skradziony komputer - zwiększ szansę odzyskania swojej

własności.

Wygodne aktualizacje programu

Korzystaj z nowych technologii zabezpieczających zaraz po ich udostepnieniu przez firmę ESET

dzięki automatycznym aktualizacjom.

Ustawienia dla zaawansowanych użytkowników

Pozwala szczegółowo skonfigurować poziom ochrony, a także sam proces skanowania. Możliwe

jest m.in. określenie czasu przeznaczonego na sprawdzanie obiektów w poszukiwaniu zagrożeń

oraz rozmiaru skanowanych plików.

ESET SysInspector®

Narzędzie diagnostyczne pozwalające na wygenerowanie raportu z kluczowymi informacjami o

chronionym systemie operacyjnym. Raport ten pozwala na określenie przyczyn problemów

dotyczących bezpieczeństwa i zgodności.

Raport zabezpieczeń

Za pomocą raportów zabezpieczeń program poinformuje Cię m.in. o tym jakie strony WWW



zablokował, ile wykrył zainfekowanych wiadomości e-mail oraz jakie aplikacje próbowały uzyskać

dostęp do Twojej kamery internetowej.

Bezpłatna pomoc techniczna w języku polskim

Każdy posiadacz aktywnej licencji dla programu ESET zyskuje dostęp do bezpłatnej pomocy

technicznej, świadczonej w języku polskim.

Zarządzaj ochroną z ESET HOME

ESET HOME to serwis internetowy i aplikacja mobilna dla urządzeń z systemami Android oraz iOS,

która zapewnia kompleksowy nadzór nad produktami ESET na Twoich urządzeniach. Serwis został

zaprojektowany w taki sposób, abyś miał do niego dostęp zawsze i wszędzie. Otrzymuj ważne

powiadomienia o zabezpieczeniach i posiadanych licencjach ESET oraz sprawdzaj stan ochronny

swoich urządzeń w każdej chwili. Zainstaluj zabezpieczenia dla nowych urządzeń bez wpisywania

klucza licencyjnego. Aktualizuj i przedłużaj swoje licencje. Dzięki ESET HOME możesz również

udostępniać posiadane licencje swoim bliskim, lokalizować urządzenia mobilne, korzystać z opcji

kontroli rodzicielskiej czy zarządzać swoimi hasłami. Wszystko to i jeszcze więcej jest teraz

dostępne dla Ciebie w ESET HOME.

Urządzenia

Podłącz urządzenia z systemem Windows i Android do swojego konta ESET HOME za pomocą

kodu QR (urządzenia z systemem Windows także zdalnie) i sprawdzaj ich stan ochrony w

dowolnym momencie. Pobierz i zainstaluj zabezpieczenia dla swoich nowych urządzeń i zapewnij im

natychmiastową ochronę przed zagrożeniami.

Licencje

Dodawaj, zarządzaj i udostępniaj posiadane licencje ESET rodzinie i bliskim. Aktualizuj i przedłużaj

je w razie potrzeby, a także kontroluj w dowolnym momencie kto korzysta z Twojej licencji.

Powiadomienia

Powiadomienia o zabezpieczonych urządzeniach, posiadanych licencjach i kontach są dostępne

zarówno w portalu ESET HOME, jak i aplikacji mobilnej. Oprócz informacji na temat licencji ESET i

stanu ochrony, dostępne są również szczegółowe informacje na temat zdarzeń w produktach ESET

(tylko dla urządzeń z systemem Windows i Android).

OCHRONA WIELU PLATFORM

Zabezpiecz wszystkie swoje urządzenia

Niezależnie od tego czy korzystasz z komputera PC czy Mac, smartfona czy tabletu z Androidem

lub telewizora, chroń wszystkie swoje urządzenia skutecznie z rozwiązaniami  ESET.

Jedna wygodna licencja

Jedna licencja może zapewnić ochronę wszystkim Twoim urządzeniom. W dowolnym momencie



możesz też przenieść posiadane rozwiązanie na nowe urządzenie.

Zarządzaj ochroną z ESET HOME

ESET HOME to serwis internetowy i aplikacja mobilna dla urządzeń z systemem Android i iOS,

która zapewnia pełną kontrolę nad posiadanymi przez Ciebie produktami ESET. Serwis ten został

zaprojektowany w taki sposób, abyś miał do niego dostęp zawsze i wszędzie.

WYBIERZ OCHRONĘ, KTÓREJ POTRZEBUJESZ

CHROŃ DO 9 URZĄDZEŃ

Komputery

Windows

macOS

Komputery:

Windows:

- ESET Internet Security

- ESET NOD32 Antivirus

macOS:

- ESET Cyber Security Pro

- ESET Cyber Security

Smartfony, tablety i smart TV

Android

Smartfony i tablety:

- ESET Mobile Security

- ESET Parental Control

Android TV:

- ESET Smart TV Security

OCHRONA KOMPUTERÓW

- Antywirus

- Zaawansowane uczenie maszynowe

- Antyspyware

- Antyphishing

- Ochrona bankowości internetowej

- Anti-Theft

- Firewall

- Kontrola rodzicielska



- Kontrola dostępu do urządzeń

- Antyspam

- Blokada programów typu exploit

- Ochrona przed botnetami

- Raport zabezpieczeń

- Zaawansowany skaner pamięci

- Ochrona przed atakami z sieci (IDS)

- Ochrona przed zagrożeniami bazującymi na skryptach

- Skaner UEFI

- Niezmieniona wydajność chronionego urządzenia

- Tryb gier

- Bezpłatne wsparcie techniczne w ramach posiadanej licencji

- Monitor sieci domowej

- Ochrona kamery internetowej

- Ochrona przed ransomware

- Skaner rejestru systemowego

- Skaner WMI

OCHRONA SMARTFONÓW I TABLETÓW*

- Antywirus

- Antyphishing

- Proaktywny Anti-Theft

- Lokalizacja na podstawie GPS

- Zdalne resetowanie urządzenia

- Ochrona płatności

- Monitor sieci domowej

- Filtr połączeń

- Blokada aplikacji

- Audyt zabezpieczeń

- Darmowe wsparcie techniczne

- Harmonogram skanowania

- Automatyczna aktualizacja modułu wykrywania

* Niektóre funkcje nie są dostępne dla tabletów pozbawionych funkcjonalności realizowania

połączeń oraz przesyłania wiadomości

OCHRONA RODZICIELSKA

- Monitoring treści www

- Kontrola aplikacji 

- Harmonogram korzystania z aplikacji

- Bezpieczne wyszukiwanie

- Alerty przekroczenia strefy (geofencing)



- Prośby od dziecka

- Lokalizator dziecka

- Obsługa wielu urządzeń dziecka

- Raporty o użytkowaniu

- Natychmiastowa blokada

- Tryb wakacji
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